C’est a l'occasion du
salon Automation, que
la société Hirschmann a
dévoilé ses derniéres nou-
veautés dans le domaine

d’Ethernet Industriel, a
savoir : la gamme OpenRail,
une nouvelle génération de
switches MICE et RSxx,
ainsi que la série Mach
4000, une nouvelle famille
de commutateurs de bac-
kbone. Trois mots d’ordres
ont inspiré Hirschmann
pour la création de ces
nouveaux produits : la con-
figuration a la demande, la
liaison des niveaux process
et usine, et la sécurité des
réseaux.

Configuration a
la demande

Pour répondre a I’évolution
des besoins de ses clients
en termes de rationalisation
des solutions et d’optimisa-
tion du colt global d’ap-
propriation,  Hirschmann
a décidé de miser sur un
concept nouveau : la con-
figuration a la demande.

Comme le précise Alain
Cima, chef des ventes
Automatisation et Solu-
tions Réseaux chez Hirsch-
mann : « Avec la nouvelle
offre OpenRail, I'objectif
est de proposer une gamme
compléte  de  switches

et
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industriels Fast Ethernet/
Gigabit  Ethernet, confi-
gurables a la demande et
s’adaptant a tous types de
besoins en termes de den-
sité de ports, de bande pas-
sante, de services réseaux,
de contraintes environne-
mentales, etc.». Pour une
gestion simplifiée des réfé-
rences, chaque switch de la
gamme OpenRail est con-
figuré selon une multitude
de possibilités sous un seul
et unique code produit. Le
processus de la conception
a la livraison prend seule-
ment cing jours, et cela est
valable aussi bien pour les
commandes  importantes
que pour les commandes
réduites, voire unitaires.

La gamme OpenRail se
compose d’une nouvelle
famille de switches com-
pacts RS2xx montés sur
Rail-Din, ainsi que d'une
nouvelle génération de
switches modulaires MICE.
Les modeles de la famille
RS2xx sont disponibles en
versions  10/100Mbps et
Gigabit, avec des densités
de ports allant de 4 a 24
ports, dont deux ports varia-
bles cuivre ou optique pour
la version 10/100Mbps, et
de 8 a 24 ports, dont deux
ports Ethernet Gigabit pour
la version Gigabit. La géné-
ration de switches modu-
laires  MICE  comprend
quant a elle deux modeles
Fast Ethernet, le MS2108
et MS3124, de facteurs de
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Le commutateur de backbone MACH4000.

forme équivalents au mode-
les existants MS2108 2 et
4 slots. A tous deux il est
possible d’associer 2 ports
Ethernet Gigabit supplé-
mentaires par |’adjonction
du module Gigabit Combo.

De la salle de
contréle aux postes
de production

Autre  nouveauté  chez
Hirschmann: la famille
de commutateurs de Bac-
kbone MACH 4000, com-
posée de chassis industriels
modulaires comprenant a
demeure 4 ports Gigabit
Combo 10/100/1000 Mbit
et 16 ports Fast Ethernet 10/
100 Mbit. Les switches de
la famille MACH 4000 pos-
sedent en outre 4 emplace-
ments modulaires pouvant
accueillir un large éventail
de modules Fast Ethernet et
Gigabit Ethernet.

Par rapport aux modeles
PowerMICE, les switches
de la famille MACH 4000
offrent une plus grande
densité de ports, jusqu’a 48
FE + 4GE, dans une hau-

teur moindre. Le MACH
4000 est destiné a étre uti-
lisé pour la gestion de liens
sécurisés dans des envi-
ronnements de backbones
hétérogenes.

Pour ce qui est de la partie
logicielle, I'ensemble des
produits d’Hirschmann par-
tage la méme plate-forme.
Deux niveaux de fonction-
nalités sont disponibles :
« Enhanced » et « Profes-
sional», en fonction des
besoins de I'application.

On retrouve un ensemble
de fonctionnalités de niveau
2 et 3 pour le filtrage, le
contréle de flux, le manage-
ment, mais également pour
la gestion de la sécurité, du
temps réel (IEEE 1588, SNTP)
et de la redondance (RSTP,
HIPER Ring). Le niveau
« Professionnel » inclus
I’'ensemble des fonctionnali-
tés du niveau « Enhanced»,
auxquelles viennent s’ajou-
ter des fonctionnalités évo-
luées. La mise en ceuvre de
fonctionnalités de niveau 3
ne requiert aucun hardware
spécifique, une mise a jour
du logiciel est suffisante.



Ethernet Private
Club

Avec ces deux nouvelles
lignes de produits, Hirsch-
mann souhaite renforcer
son image de fournisseur
capable de couvrir I'ensem-
ble des besoins en termes de
communication industrielle,
depuis la salle de controle
jusqu’aux postes de produc-
tion. Mais pour étre totale-
ment complet, Hirschmann
ne pouvait pas se permettre
de passer outre les questions
relatives a la sécurité. Cette
problématique récente, qui
accompagne le nécessaire
mouvement d’ouverture des
réseaux industriels et dont
les responsables de produc-
tion mesurent progressive-
ment 'importance, est plus
que jamais au cceur des pré-
occupations d'Hirschmann.

Restait a le faire savoir. La
société allemande s’est donc
lancée dans une campagne
d’information  concernant
les aspects relatifs a la sécu-

rité des réseaux Ethernet
Industriels; une maniere
de montrer les solutions

que propose Hirschmann

en la matiére, mais aussi et
avant tout de montrer qu’il
existe des moyens efficaces
de lutter contre les menaces
qui pesent aujourd’hui sur
les environnements de pro-
duction du fait de l'ouver-
ture des réseaux.

Pour  Hirschmann, les
enjeux de cette sécurisa-
tion sont multiples. Il s’agit

avec des environnements
hétérogénes,  notamment
bureautiques, a rendu les
systémes industriels vulné-
rables aux pollutions, volon-
taires ou non, telles que
les tempétes de broadcast
générées par les impriman-
tes par exemple», souligne
Alain Cima. La segmenta-
tion des réseaux au travers
de différents moyens (phy-

La nouvelle famille de switches RS2xx.

tout d’abord d’assurer une
meilleure disponibilité des
équipements en garantis-
sant en permanence |’acces
aux données et aux sys-
temes.  « Linterconnexion

sique, VLAN) et la mise en
place de mécanismes de
filtrage, par adresses IP ou
MAC s’avere donc indispen-
sables. 1l s’agit également
d’assurer l'intégrité et la

confidentialité des don-
nées, en interdisant I'acces
aux réseaux a des person-
nes ou a des systemes non
autorisés, et en tracant les
éventuelles  modifications
de facon a en connaitre en
permanence la nature et
I"instigateur.

Cela passe par la mise en
place de mécanismes de
controle d’intrusions, de
mots de passe ou encore de
cryptage. En simplifié : « I/
s’agit de s’assurer que seul
le trafic autorisé transite sur
le réseau de I’entreprise».
Mais bien sir, cela a un
co(t.

Et s’il est absolument pri-
mordial ne pas négliger
I'importance de la sécurisa-
tion des réseaux industriels,
il convient également de ne
pas sous-estimer la com-
plexité ni les ressources
nécessaires a I’obtention
d’un haut niveau de sécu-
rité.

Dans tous les cas, un
compromis entre sécurité
« absolue » et raisonnable
semble donc nécessaire. B

Hirschmann introduit a

Sécurité renforcée

I'occasion du salon SPS/IPC/
DRIVES de Nuremberg, la nouvelle version du systeme
de sécurité industrielle Eagle, qui offre de nouvelles
fonctionnalités pour I'intégration aux réseaux existants,
pour la configuration redondante des connexions ainsi
que pour le management réseau.

Parmi les caractéristiques, citons : la redondance routeur
de niveau 3, le filtrage MAC, une protection antivirus
ainsi qu’un plug-in pour l'intégration a suite logicielle
de gestion de la sécurité globale de SolSoft.

Le systeme Eagle peut étre intégré a n’importe quelle
structure réseau et assurer la sécurisation de sous-
réseaux comme de cellules de production ou de machi-
nes, sans qu’aucun changement de configuration réseau ne soit nécessaire. Le systeme de sécurité Eagle est capable
de remplir le role de firewall « stateful inspection», de concentrateur VPN et de scanneur anti-virus. Seize combinai-
sons de ports (paires torsadées, single mode, multi mode et long haul) sont disponibles.
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